Politique de confidentialité
Protection des données personnelles

Préambule

FI-DATA (a travers son outil MOLECULE ERP) collecte et traite vos
Données a Caractére Personnel de fagon loyale et licite, et dans le respect
des principes du RGPD (Réglement européen 2016/679 du 27 avril 2016),
directement applicable dans tous les pays européens depuis le 25 mai
2018. FI-DATA est responsable du traitement de vos Données a Caractére
Personnel au sens du RGPD.

Les informations que vous communiquez sont collectées et traitées
exclusivement par FI-DATA pour la gestion des clients et des prospects,
dans un contexte strictement professionnel, conformément a la
réglementation applicable a la protection des données a caractere
personnel. Vous pouvez exercer vos droits : acces, rectification, opposition,
suppression a I'adresse suivante : contact@fi-data.fr ou par courrier postal,
a I'adresse : 80, Rue Jean Jaurés — 32 500 FLEURANCE.

1. Politique de protection des données a caractere
personnel.

La Politique de Confidentialité de FI-DATA vous fournit toutes les
informations sur les conditions dans lesquelles FI-DATA collecte et traite
vos Données a Caractére Personnel.

La Politique de Confidentialité fait partie des Conditions Générales et
chaque terme défini dans les Conditions Générales a la méme signification
dans la Politique de Confidentialité.

FI-DATA (ci-aprés « FI-DATA », « MOLECULE ERP » « nous », « notre »,
« nos »), reconnait I'importance d’'une protection efficace et pertinente des
données a caractere personnel qu’elle collecte auprés de ses Utilisateurs
(tel que ce terme est défini ci-dessous) et qu’elle utilise.

Nous accordons une grande importance et une grande valeur a l'intégrité.
Nous voulons construire avec vous une relation solide et durable, fondée
sur la confiance et les intéréts mutuels. Nous estimons que la protection de
la vie privée est essentielle. La présente Politique de Protection des
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Données a Caractere Personnel exprime I'engagement ferme de FI-DATA
pour le respect et la protection des Données a Caractere Personnel de
chacun et a la conformité aux lois relatives a la protection des données.

Cette Politique de Protection des Données a Caractére Personnel
s’applique a toutes les Données a Caractere Personnel collectées et
utilisées par FI-DATA.

Cette politique est destinée a vous informer sur les différents types de
Données a Caractere Personnel vous concernant que nous pouvons étre
ameneés a collecter ou conserver, sur leur utilisation, sur les personnes
auxquelles elles peuvent étre communiquées, sur les modalités de
protection et de sécurisation, et sur les droits portant sur vos Données a
Caractere Personnel.

Pour 'adapter a de nouvelles pratiques ou offres de services éventuelles,
la présente Politique de Protection des Données a Caractéere Personnel
pourra étre mise a jour a tout moment. Dans un tel cas, nous modifierons la
date de « derniere mise a jour » et indiquerons la date a laquelle les
modifications auront été effectuées.

« Données a Caractére Personnel » désigne toute information ou tous
éléments d’information qui pourrai(en)t permettre de vous identifier
directement ou indirectement. Les Données a Caractere Personnel
comprennent ainsi, notamment, les adresses physiques / électroniques,
noms d’utilisateur, contenus générés par les utilisateurs, informations
d’ordre financier, adresse IP, etc.

« Utilisateur(s) » désigne nos prospects, clients, prestataires de service,
partenaires, sous-traitants, candidats et de fagon générale toute personne
avec laquelle nous sommes en contact (ci-aprés « vous » ou « votre »).

« Traitement » désigne toute opération ou tout ensemble d’opérations,
effectuée(s) de facon automatisée ou non, sur des Données a Caractére
Personnel ou des ensembles de Données a Caractére Personnel, telle (s)
que la collecte, I'enregistrement, 'organisation, la structuration, la
conservation, I'adaptation ou la modification, I'extraction, la consultation,
I'utilisation, la divulgation par transmission, diffusion ou toute autre forme
de mise a disposition, le rapprochement ou l'interconnexion, la limitation,
I'effacement ou la destruction.



Quels sont les principes applicables au traitement de Données a
Caracteéere Personnel ?

FI-DATA qui collecte ou utilise vos Données a Caractére Personnel pour
les besoins de son activité agit en qualité de « responsable du traitement ».
Conformément au RGPD, le responsable du traitement définit les finalités
et les moyens du traitement de vos Données a Caractere Personnel. Cela
signifie que nous sommes responsables des Données a Caractére
Personnel que vous partagez avec nous.

Ainsi que nous I'avons indiqué plus haut, nous traitons vos Données a
Caractere Personnel conformément aux exigences légales applicables et,
en particulier, au « RGPD ».

En particulier, nous nous engageons a :

e Collecter et utiliser vos Données a Caractére Personnel de
maniére licite et loyale ;

e Collecter vos Données a Caractere Personnel pour des
finalités spécifiques, explicites et Iégitimes, et en conséquence
ne pas les traiter d’'une maniére incompatible avec ces finalités

e Ne traiter que les Données a Caractére Personnel qui sont
adéquates, pertinentes et limitées a ce qui est nécessaire au
regard des finalités pour lesquelles elles ont été obtenues et
sont traitées ;

e Nous assurer que vos Données a Caractére Personnel sont
exactes, exhaustives et si nécessaires tenues a jour ;

e Stocker vos Données a Caractere Personnel pendant une
durée n'‘excédant pas celle nécessaire au regard des finalités
pour lesquelles elles ont été collectées et sont traitées, et
conformément aux lois applicables en matiére de prescription.

Quelles données personnelles collectons-nous, pourquoi et comment
les utilisons-nous ?

Nous avons présenté les données et les finalités de traitement dans le
tableau figurant ci-apres.

L'acceptation du Client et la formation du Contrat sont matérialisées par sa
signature électronique, concrétisée par le « clic d’inscription » lors de la
création de son espace personnel sur le site MOLECULE ERP.



L'utilisation du site www.molecule-erp.com (MOLECULE ERP) implique
I'acceptation pleine et entiere des conditions générales d’utilisation décrites
ci-aprés. Ces conditions d’utilisation sont susceptibles d’étre modifiées ou
complétées a tout moment, sans préavis, aussi les utilisateurs du site
www.molecule-erp.com (MOLECULE ERP) sont invités a les consulter de

maniére reguliére.

Le site www.molecule-erp.com (MOLECULE ERP) est mis a jour
régulierement par le propriétaire du site. De la méme fagon, les mentions
légales peuvent étre modifiées a tout moment, sans préavis et s'imposent a
I'utilisateur sans réserve. L'utilisateur est réputé les accepter sans réserve
et s’y référer régulierement pour prendre connaissance des modifications.

Le site www.molecule-erp.com (MOLECULE ERP) se réserve aussi le droit
de céder, transférer, ce sans préavis les droits et/ou obligations des
présentes CGU et mentions légales. En continuant a utiliser les Services
du site www.molecule-erp.com (MOLECULE ERP), l'utilisateur reconnait
accepter les modifications des conditions générales qui seraient

intervenues.

2. Nature des données collectées et finalités des

traitements

Les termes suivants ont, dans les présentes, la signification qui leur est
donnée sauf stipulation contraire.
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3. Conservation de vos données a caractere
personnel

Durée

FI-DATA conserve vos Données a Caractere Personnel conformément aux
dispositions Iégales et réglementaires suivantes :

— Nous conservons les informations relatives a la gestion du compte Client,
des commandes, de la facturation, des paiements 10 ans apreés la fin du
contrat ou du dernier contact émanant du Client inactif.

— Nous conservons les informations relatives a la constitution et a la
gestion des fichiers de prospection 3 ans a compter du dernier contact
émanant du prospect.

— Nous conservons les Données des Clients inactifs aux fins d’envoi
d’informations sur ses offres commerciales et marketing, dans un délai de
3 ans apres la fin de la relation Commerciale.



L’identification de connexion
Adresse |IP de connexion
Nature de I'opération

Date et heure de I'opération

Lorsque la conservation des Données n’est plus justifiée par la gestion d’'un
compte Client, une obligation Iégale ou des exigences commerciales, ou
lorsque vous nous le demandez par application de I'un de vos droits nous
supprimons vos Données de fagcon sécurisée.

Annulation de Compte

Vous pouvez également demander que votre Compte soit supprimé en
application des Conditions Générales. Vos Données seront alors
supprimées dans les limites rappelées par I'article Durée ci-dessus.

4. Acces a vos données a caractére personnel

Accés a vos données par les collaborateurs de FI-DATA

En fonction des finalités définies aux présentes, les collaborateurs des
services client, support, administratif, comptabilité, technique, marketing &
commercial de FI-DATA sont susceptibles d’avoir accés aux Données a
Caractere Personnel. L'accés a vos données s’effectue uniquement sur la
base d’autorisations d’accés individuel.

Transmission des Données
FI-DATA peut sous-traiter les prestations suivantes :

Hébergement

Gestion de la relation client

Maintenance

Développements techniques

Conformément a l'article 28 du RGPD, I'accés a vos Données
par nos sous-traitants est prévu et encadré par un contrat qui
nous lie et qui énumere les différentes obligations qui pésent
sur lui en matiére de protection des Données a Caractére
Personnel.



5. Transfert de données a caractéere personnel

Vos Données a Caractére personnel sont conservées dans I'Union
européenne. Si vos Données devaient étre transférées — et ce, de fagon
tout a fait marginale — a des sous-traitants situés hors de I'Union
Européenne, nous nous assurerions au préalable que les garanties
appropriées sont apportées pour encadrer tout transfert. Nous pourrions
également fournir les Données a Caractére Personnel de nos Utilisateurs,
uniquement si cela était requis par la loi, ou ordonné par une juridiction
francgaise.

6. Communications de FI-DATA

Nous pouvons envoyer des emails a I'adresse électronique associée a
votre Compte pour des raisons liées a notre relation commerciale, des
raisons techniques ou de sécurité, des raisons administratives relatives a
votre abonnement au Logiciel, a votre participation a nos événements, ou
encore pour vous informer de I'’évolution de notre offre de services.

7. Exercice des droits des Utilisateurs

Conformément a la loi francgaise « Informatique et Libertés » et au
Réglement européen 2016/679 du 27 avril 2016 (RGPD), en vigueur au 25
mai 2018, vous disposez des droits suivants concernant les traitements :

Droit d’acces et de rectification
Droit d’'opposition

Droit a I'effacement

Droit a la portabilité

Droit a la limitation

Vous pouvez exercer ces droits en nous écrivant a I'adresse postale
suivante : FI-DATA 80 Rue Jean Jaures — 32 500 FLEURANCE, ou en
nous écrivant directement a I'adresse contact@fi-data.fr.

Toute demande devra étre motivée et accompagnée de la copie d’'une
piece d’'identité en cours de validité. Vous pouvez également :



e Modifier vos Données a Caractere Personnel directement a
partir de votre Compte MOLECULE ERRP, si vous en possédez
un,

e Gérer la réception de communications promotionnelles (non
liées a une transaction) en cliquant simplement sur le lien “me
désabonner” figurant au bas des courriels envoyés par
FI-DATA.

Enfin, vous avez le droit de contacter la CNIL, Autorité de Contréle pour la
Protection des Données a Caractére Personnel en France pour vous
plaindre des pratiques relatives a la protection des Données a Caractere
Personnel de FI-DATA.

Les plaintes sont a déposer a I'adresse : https://www.cnil.fr/plaintes.



